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Масштаб

Складність

Продуктивність, 
ефективність роботи

IAM 1.0
Ризик і 
Відповідність

IAM 2.0

Еволюція інформаційної безпеки

управління периметром управління 
ідентифікацією

інтелектуальне управління

Трансформуючий підхід

Безпека, орієнтована 
на ідентифікацію

IAM 3.0



Портфоліо рішень

ідентифікація та поведінкова аналітика

СервісиРечіПристроїКористувачі

Ідентифікація

Управління та 

адміністрування

Керування 

доступом

Привілейований

Доступ

Делеговане

Адміністрування



NetIQ

Identity Manager

Identity Management

Roles & Business 

Relationship Mgmt

Identity Governance and Administration
Identity Manager

Керує тим, хто має до чого доступ

Менеджер ідентифікацій автоматизує надання та відключення користувачів, 

централізоване адміністрування доступу на основі ролей.

Ключові функціональні можливості.

▪ Центральне сховище облікових (eDirectory)

▪ Управління життєвим циклом користувача

▪ Автоматична синхронізація та Надання/Відкликання повноважень

▪ Самообслуговування та делеговане адміністрування

▪ Керування паролями та синхронізація



IDENTITY LIFE CYCLE
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Управління ідентифікацією

Портал самообслуговування, 

на основі результатів 

управління ідентифікацією, 

або з комбінації HR 

самообслуговування.

НАЙМ

Проактивные и 

реактивные элементы 

управления SOD.

SOD / ЗАБОРОНИ

По инициативе HR или портала 

самообслуживания. Отключить, 

Архивировать или Удалить 

через указанное время.

ЗВІЛЬНЕННЯ/ВІДСУТНІСТЬ

Нова роль, або на основі 

оновлених атрибутів (HR), або 

за запитом і схваленням.

РОЛЬ/МІСЦЕ

Періодичні та адаптивні 

перевірки для 

якнайшвидшого усунення 

можливих загроз / ризиків 

разом зі звітами про аудит і 

відповідність

ПОВНОВАЖЕННЯ

Підтримка зміни / скидання 

пароля ініційована з 

використанням посиленої 

аутентифікації.

САМООБСЛУГОВУВАННЯ
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Портал облікових записів. Додатки



7

Портал облікових записів. Користувач
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Запити на доступ



Access

єдиний вхід / 

SSO 

Управління доступом

смартфон

доступ на 
основі 

ризиків

самообслуговування 

ідентифікація через 
соцмережі

користувачі

MFA

API і доступ сервісів

контроль 
доступу

аналітика

додатки



NetIQ

Access Manager

Access Management

Access Manager

Забезпечує керування доступом на основі ідентифікації та безперебійну 

систему єдиного входу (SSO) для всіх веб-додатків, незалежно від того, 

розташовані вони внутрішні чи зовні.

Ключові функціональні можливості

▪ Центральне забезпечення автентифікації (включаючи MFA)

▪ Єдиний вхід

▪ Доступ на основі ризиків (контроль доступу на основі ситуації та оточення)

▪ Федеративна ідентифікація (WS-*, SAML, OpenID/oAuth)

▪ Мобільний доступ 

▪ Без агентів

▪ Можливості B2C

▪ Підтримує "Право бути забутим"

Управління веб -доступом

Federation



Автентифікація на основі ризиків

Risk
Engine

External
Parameters

Geolocation User
Cookies

History

HTTP
Headers

IP
Address

Device IDProfile

Розрахунок 
ризику

Низький

Средній

Високий

Доступ

Підтвер

дження 

Заборо
на

користувач

пристрій

речі

сервіси
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Запит

Фінанси

HR

Сервіси

Сайт

Дані



Портал доступу



NetIQ

Advanced 

Authentication

Multi Factor 

Authentication

Advanced Authentication

Єдине рішення для багатофакторної автентифікації для всього

Ключові функціональні можливості

• Одна автентифікація для всього

• Мобільні, настільні, веб -сайти, SaaS

• Підтримуються всі методи

• Централізований механізм політик

• Підтримка декількох тенантів

• Підтримка декількох орендарів

• Інтеграція ризиків та послуг

Розширена багатофакторна автентифікація



Name

Password

Code

Login 
name

***********
*

*****
*

Time-based 
One-time Password

(TOTP App)

Name

Password

Login 
name

***********
*

Out-of-Band Authentication
(OOBA App)

Name

Password

Code

Login 
name

***********
*

*****
*

Hardware 
Tokens

Name

Password

Insert Security Key

Login 
name

***********
*

FIDO U2F Key

Name

Password

SMS 

Login 
name

***********
*

*****
*

SMS One-time Password
(OTP)

Name

Password

Tap card

Login 
name

***********
*

Card Authentication
(Proximity / Smartcard)

Name

Password

Code

Login 
name

***********
*

*****
*

Pin pad 
reader

Fingerprint

Name

Password

Place Finger

Login 
name

***********
*

Advanced Authentication
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Advanced Authentication Framework

Використання

IT-infrastructure Access
пристрої користувачів, доступ до 

мережі,серверів,приміщень

Enterprise Application Access
ERP, CRM

фінанси
віддалений доступ

кіоски та робочі станції

Cloud/Web access
веб додатки

SaaS аплікації
Federated access 

Другое
Execution of Транзакции

Подпись
Бизнес данные

Методи

интеграция с …..

Smart Cards
Контактні и безконтактні Cards, PKI cards

Biometrics
Fingerprint, Iris, Vein, Voice

Smartphone
One-Time-Password (OTP), Out-of-Band, 

Radius
Cryptocard, Phonefactor, SMS-Passcode ...

Knowledge based
Питання, Пароль, PIN

Tokens
Software tokens, hardware tokens

Інші
Social Login, federated authentication,             
Thumb drive, Flash drive+PIN

Аутентифікація
Адміністрування

Делегування

AAF

Directory
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NetIQ

Privileged Account

Manager

Secures Usage of

Privileged Accounts 

Privileged Account Manager

Захищений привілейований доступ до облікових записів баз даних, програм та 

хмари.

Дозволяє ІТ-адміністраторам працювати в системах без розкриття паролів 

адміністратора або супервізора або облікових даних кореневого облікового запису. 

Забезпечує безпеку, управління політикою, аналіз ризиків, аудит та звітність

Ключові функціональні можливості

• Єдине рішення для всіх привілейованих облікових записів

• Підтримка декількох платформ

• Захищене сховище паролем

• Привілейований контроль сеансів на основі ризиків

• Розширена автентифікація для привілейованих облікових записів

• Управління привілеями додатків та API (AAPM)
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RDP SSH

Telnet

Linux Windows

Database

PAM Framework

Application

Керування 
Політиками

Суперкористувачі
SUPM

Загальні облікові записи
SAPM

Моніторинг дій

Admin

IT Manager

System Admin

DBA

App 

Developer

HelpDesk

Auditors

Privileged Account Manager 



Контроль доступу та сесії



Безпека. Ризики. Управління

DATA GOVERNANCE & 
PROTECTION

APPLICATION 
SECURITY

IDENTITY & ACCESS 
MANAGEMENT

ENDPOINT 
SECURITY

SECURITY 
OPERATIONS

INFORMATION 
ARCHIVING

ANALYTICS & MACHINE LEARNING
19




