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Fortinet - глобальний лідер в сфері 
кіберзахисту

FORTINET

$3.09 млрд
FY2020 

Фінансова стабільність

500,000+
Замовників в світі

Клієнтська базаПродуктова лінійка

50
Інтегрованих рішень 

30B+ капіталізація 31 Mar 21

Nasdaq: FTNT

S&P 500
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IT (Information Technology) та OT (Operational 
Technology ) в минулому
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Сучасний стан: безпечна взаємодія IT and OT



Рішення Fortinet для захисту OT
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1. Розуміємо промислові стандарти та інформацію -
FortiGuard Industrial Security Service
ICS/OT протоколи – 1800+ додатків (Application Control) та 300+ IPS сигнатур

Мар 2021

Детальна актуальна інформація на fortiguard.com

FortiGuard Industrial Protocol Coverage

Intrusion 
Prevention

Application 
Control

http://www.fortiguard.com/appcontrol?category=Industrial&deepapp=
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• Application Signatures

• Визначення індустріальних 
протоколів

• Гранульована ідентифікація типів 

• Визначення та керування Whitelist 
політиками

• Можливість створення власних 
сигнатур

• Packet Logging

• Можливість Source Quarantine

Гранульована ідентифікація та розпізнавання 
індустріальних протоколів, запобігання вторгненням
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2. Вміємо працювати у відповідних умовах 
Rugged Solutions – NGFW, комутатори, АР

FGR-30D
• IP20, Indoor Use

• Dual power input

• Industry Certified

FGR-35D
• IP67, Outdoor Use

• Industry Certified

Захищені міжмережеві екрани NGFW – FortiGateRugged Series

FGR-60F
• IP20, Indoor Use

• SoC4 Powered

• By-pass port

• Industry Certified

FGR-60F 3G4G
• IP20, Indoor Use

• SoC4 Powered

• By-pass port

• Industry Certified

• Embedded 3G/4G/LTE

Industry Certifications

Захищені комутатори та точки доступу – FortiSwitchand FortiAP Rugged Series

FortiSwitch Rugged 

112D-POE
• IP30, Indoor Use

• Dual power input

• DIN-rail or wall-mountable

• PoE and PoE+ capable

• Industry Certified

FortiAP Rugged 234F
• Internal Antennas

• IP67, Indoor/Outdoor Use

• PoE Powered

• Ceiling, T-Rail, and Wall-

mountable 

• Industry Certified

FortiSwitch Rugged 

124D 
• IP40, Indoor Use

• Dual power input

• Rack-mountable

• Industry Certified

FortiAP Rugged 432F 
• External Antennas

• IP67, Indoor/Outdoor 

Use

• PoE Powered

• Ceiling, T-Rail, and 

Wall-mountable 

• Industry Certified
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3. Екосистема технологічних альянсів та партнерів 

Операції, Оркестрація, Автоматизація ІншеВидимість активів / Запобігання загрозам

ТЕХНОЛОГІЧНІ ПАРТНЕРИ

Виробники систем автоматизації та контролю Глобальні партнери Інше

ТЕХНОЛОГІЧНІ АЛЬЯНСИ / ВАЛІДОВАНІ ДИЗАЙНИ

Альянси Технологічні проекти
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4. Відповідність індустріальним стандартам та 
кращим практикам

NIST 
Cybersecurity 

Framework

IEC 62443 

Cybersecurity 

Standards

(серія стандартів захисту промислових 

комунікаційних мереж)

ISO 27001 

Information Security 

Management System
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Відповідність регуляторним стандартам

NIS-DNERC CIP
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Комплексна платформа кібербезпеки

5. Рішення та технології - Fortinet Security Fabric

Хмарна безпекаБезпечні мережиДоступ с 0-рівнем 
довіри (ZTNA)

Автоматизовані засоби з 
використанням ШІ Центр керування 

Fabric 

Management 

Center

Доступ

(Endpoint 
Access)

Міжмережеві екрани 

NGFW

Видимість, 

профілювання 

NAC

Ідентифікація

SD-WAN

Безпечні WLAN/LAN

SASE/SWG

Додатки

Платформи

Мережі

Endpoint Security
(безпека 
пристроїв)

Breach Prevention

(запобігання загрозам)

Incident Response

(реагування на інциденти)
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6. Комплексний підхід. Захист на багатьох рівнях
Purdue model

Захист загрозам 

(Threat 

Intelligence)

Інтегрованість

Access
Control

Network 
Segmentation

Risk
Management

NIS D Pillars
Maps to NIST CSF 

& IEC 62443

Logging &      
Monitoring

Asset
Management

Керованість

Видимість та контроль 

Asset Management

Захищений доступ

Access Control to Networks & Assets

Сегментація, захист та реагування 

Segmentation, Protection & Response

Події, попередження, інциденти

Events, Alerts and Incident Detection

Ризик-менеджмент

Risk Management

SIEM NAC NGFW

NGFW

NAC FAC TokensClient

EDRSw itch WIFI

Analyzer

Analyzer

SIEM

SIEM

SOAR

NGFW

Manager

API

Proxy

Tokens Proxy

Tester
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IEC 62443 відповідна архітектура

Level 1 & Level 0

Промислова мережа 

Control Netw ork

Bus Netw ork

Level 2

Зони контролю та сегментації

Supervisory Zone

Level 3

Демілітаризована зона 

Operational DC DMZ

Management Zone

Level 4

Зовнішня корпоративна мережа 

External

Enterprise LAN

Corporate Environment

Level 5

Інтернет демілітаризована зона

Internet DMZ

Enteprise

Corporate Environment

Зовнішній Інтернет

Level External

Internet

Internet

ISP A

Internet

ISP B

Зони контролю

Фізична та віртуалізована

(логічна) сегментація 

Historian

Server Zone

Application

Server Zone

Engineering

Server Zone

Engineering

WorkStation Zone

Operator

WorkStation Zone

FortiAuthenticator

FortiClient EMS DC/FSSO

FSS0

Web

Servers

Email

Servers

Remote User

FortMail

FortiGuard

Global Intelligence

FortiGuard Threat

Intelligence Service

Remote Vendor

EXTERNAL 

INTERNET

Authentication Services

& Domain Controllers

Business

Servers

Enterprise

Desktops

FortiGate

FortiGate

FortiGate

FortiSwitch/

FortiNAC

FortiSwitch/

FortiNAC

FortiProxy

FortiProxyFortiAnalyzerFortiManagerFortiSandboxFortiSIEM

Fortinet 
Security

Fabric



15© Fortinet Inc. All Rights Reserved.

7. Fortinet Security Fabric – відкрита екосистема 
450+ інтегрованих рішень та коннекторів

Note: Logos are a representative subset of the Security Fabric Ecosystem

Fabric Connectors

Fabric DevOps

Fabric APIs

Extended Ecosystem

Fortinet-developed deep integration automating security operations and policies

Partner-developed integration using Fabric APIs providing broad visibility with end-to-end solutions 

Community-driven DevOps scripts automating network and security provisioning, configuration, and orchestration

Integrations with threat sharing initiatives and other vendor technologies

Endpoint

Security
WirelessSwitchingFirewalls

Figures as of March 31, 2021


