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Карта кібер-ризиків 

2020 

“Існує лише 2 типи компаній: 
ті, яких уже хакнули, і ті, яких ще хакнуть. 

Чи, скоріше, усі об’єднуються в одну категорію:
ті, які були хакнуті і будуть хакнуті знову.”

Роберт Мюллер – Директор ФБР (2001-2013 рр.)
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Європа і Україна на 

Карті кібер-ризиків 2020 
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Міжнародні страхові ринки продовжують сприймати українські кібер-ризики через 
призму невизначеності, небезпеки та з великими застереженнями. 

Низька зацікавленість андерайтерів надавати покриття кібер-ризиків українських 
підприємств зумовлена такими основними факторами:

❑ Невизначеність щодо захищеності українських активів від зовнішніх кібер-атак;

❑ Відсутність джерел об’єктивної інформації щодо ризик-середовища в Україні;

❑ Політико-економічна ситуація в країні;

❑ Агресія Росії проти України, що створює додаткові політичні ризики, які, своєю 
чергою, у значному ступені підвищують ризики кібер-атак.

Додаткові фактори, що впливають на стан глобального ринку:

▪ Несприятливе глобальне ринкове середовище – відбулось перше «затвердіння» 
глобального ринку страхування кібер-ризиків (зокрема, щодо ризиків, що 
знаходяться поза межами США), що сталося в результаті великої кількості гучних 
збитків у 2019 році;

▪ Збільшення кількості співробітників, які працюють удома, що спричинило 
ретельний перегляд умов андерайтерами, які стурбовані через потенційні точки 
доступу, вразливі для зовнішніх атак.

Відношення міжнародних страхових ринків 

до українських кібер-ризиків 
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Як результат, переважна кількість потенційних міжнародних страхових ринків у 
автоматичному режимі відмовляється від ризиків з України (навіть у разі надання  
якісно заповнених опитувальних форм).

Зокрема, під час нещодавніх запитів умов покриття кібер-ризиків для українських 
підприємств енергетичного комплексу були отримані такі результати:

- Майже повна відсутність «страхової ємності» – міжнародні андерайтери не мають 
бажання приймати на страхування кібер-ризики з України (лише 3-5% від ринку 
«умовно-готові» до надання покриття);

- Умови покриття кібер-ризиків містять суттєві обмеження – недоступні певні опції, 
вводяться додаткові обмеження і застереження тощо;

- Тарифи і франшизи встановлюються на дуже високому рівні – рівень тарифів у 
кілька разів перевищує середній рівень по ринку.

У такій ситуації необхідно шукати більш системні підходи, які, з одного боку, 
дозволять андерайтерам отримати достовірну технічну інформацію щодо 
реального стану підприємства (включаючи оцінку роботи всіх систем і наслідків 
кібер-атак), а з іншого боку, отримати запевнення у тому, що навіть при наявності 
проблем, є розуміння того, над чим саме і як треба працювати, щоб ситуація була 
більш контрольованою. 

Результати сформованого негативного 

відношення до кібер-ризиків в Україні 
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Рішення «Подвійна вигода»

Під час особистого спілкування, деякі андерайтери повідомили про те, що вони 
потенційно готові розглянути можливість своєї участі в українських кібер-ризиках, 
проте лише на підставі результатів попереднього усебічного сюрвею кібер-ризиків
(Comprehensive Cyber Risks Survey) із залученням провідних міжнародно визнаних 
експертів у сфері кібер-безпеки.

Для підприємств енергетичного комплексу такий сюрвей означає вивчення IT 
(Information technologies) та OT (Operational technologies), а також їх 
конвергенції.

Отже, при поєднанні двох процесів, українські енергетичні підприємства можуть 
отримати подвійну вигоду від проведення перед-страхового кібер-сюрвею:

1. Страховий аспект:

- збільшення кількості потенційних міжнародних страховиків, які можуть 
запропонувати умови страхування

- кількаразове збільшення ліміту страхового покриття, зниження страхових 
тарифів, зменшення франшиз, покращення умов/опцій.

2. Кібер-безпековий аспект: проведення незалежної оцінки та визначення 
індивідуального плану заходів щодо підвищення кібер-безпеки (включаючи 
перед-страховий та пост-страховий сюрвей, супровід).
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Наша команда має досвід розробок програм для цілої низки міжнародних клієнтів у 
енергетичній сфері (включаючи класичну та відновлювальну енергетику, нафтогазовий 
комплекс – у тому числі, для країн, що розвиваються), що дозволяє не тільки передавати кібер-
ризики на міжнародний ринок, але й формувати і реалізовувати довгострокові стратегії 
удосконалення ризик-менеджменту і процедур у сфері кібер-безпеки.

Додана вартість нашого залучення до

менеджменту кібер-ризиків

➢ Співробітництво з лідируючими світовими 

компаніями з IT Форензіку та Реагування на 

кібер-втручання дозволяє обирати 

ідеальних партнерів безпосередньо для 

кожного клієнта, а не покладаючись на 

рекомендації одного страховика. 

➢ Тісне співробітництво з найбільш 

інноваційними кібер-андерайтерами

Лондонського ринку дозволяє отримувати 

більшу свободу при виборі оцій покриття. 

➢ Досвід у незалежному аналізі та розміщенні 

ризиків з традиційно складних територій 

дозволяє мати надійного партнера з 

релевантною практикою.

➢ Портфель міжнародних клієнтів у сфері кібер-

ризиків, разом з незалежним бекграундом, 

дозволяє отримувати найбільш привабливі 

тарифи з найбільш широким покриттям на 

міжнародному ринку.

➢ Співробітництво з глобальними компаніями-

експертами у сфері аналізу відповідності 

програмного забезпечення дозволяє забезпечити 

дотримання усе більш жорстких стандартів і 

зростаючих вимог щодо захисту даних. 

➢ Глибоке розуміння правил і законодавства у сфері 

кібер-безпеки у світі, разом із гнучкістю, 

дозволяють розміщувати найбільш відповідне 

покриття.
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У порівнянні зі звичайними видами страхування, цінність кібер-страхування 

виходить за рамки надання безпосередньо покриття. Кібер-страховики, у 

партнерстві з цілою низкою спеціалістів і консультантів, разом зі Страхувальником 

працюють над зменшенням потенційного впливу збитку.

Кібер-страхування: 

більше ніж просто покриття

Послуги Організації-партнери

Відповідь на 

втручання
Dragos Security; Mandiant; Storm Guidance; GM Consultant

Кібер-форензік
BAE Systems; Lockheed Martin; Mandiant; Symantec; 

CyberScout

Юристи DAC Beechcroft; Clifford Chance; 

Кризові комунікації MSL Group; Edelman

Аудитори форензік Deloitte; KPMG; HW Fisher

Кредитний моніторинг Experian ; Identity Guard ; Trans Union



09/11/2020 18:14 17JLD0014_Dialog_Cyber_v2.pptx

- 9 -

Кібер-сюрвей «Золотого рівня»

✓ повне та всеохоплююче дослідження поточної ситуації 
(системи, процеси, люди)

✓ глибока оцінка кібер-загроз для розробки рекомендацій

✓ деталізований звіт з висновками щодо існуючих 
вразливостей та рекомендованих заходів з їх усунення

✓ розробка Плану впровадження рекомендованих заходів

✓ створення проектної команди для реалізації Плану 
впровадження
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Кібер-сюрвей «Срібного рівня»

• повне та всеохоплююче дослідження поточної ситуації 
(системи, процеси, люди)

• глибока оцінка кібер-загроз для розробки рекомендацій

• деталізований звіт з висновками щодо існуючих 
вразливостей та рекомендованих заходів з їх усунення

• розробка Плану впровадження рекомендованих заходів
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Кібер-сюрвей «Бронзового рівня»

• розробка адаптованого опитувальника з питань кібер-
безпеки

• надання звіту з оцінкою поточного рівня зрілості кібер-
безпеки

У зв’язку з поточною ситуацією з COVID 19, ми перепрацювали програму сюрвею
таким чином, щоб більшість процесів можна було провести у онлайн режимі.
У той же час, деякі операційні процеси потрібно оцінювати безпосередньо на 
об’єктах, що буде визначатись для кожного підприємства за окремою 
процедурою.
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