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Взгляд McAfee на современные подходы ИБ
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О компании McAfee

2

• Обеспечивает безопасность более 250 млн

конечных точек

• Крупнейший в мире разработчик

• Только кибербезопасность

• McAfee GTI ежедневно появляется более 500 000

новых угроз

• В компании McAfee работает более 7 500

опытнейших специалистов по кибербезопасности

• Главный офис - Santa Clara, California

• Комплексность и 

эффективность 

• Портфолио

• Открытая платформа

• Лидирующие позиции
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Проблематика

Sources: Verizon Data Breach Investigations Report. Securosis Malware Analysis Quant Metrics Model
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Целенаправленные атаки – новая реальность
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Проблематика

АРХИТЕКТУРА

АВТОМАТИЗАЦИЯ

ИНТЕГРАЦИЯ

ТЕХНОЛОГИИ

ПРОЦЕССЫ

ЛЮДИ

Целенаправленные атаки – новая реальность
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Дефицит кадров в сфере кибербезопасности на уровне эпидемии

Нехватка профессионалов в области кибербезопасности влияет на возможности 

организаций управлять безопасностью своих все более усложняющихся 

информационных сетей.

82%
респондентов со всего мира 

сообщили о дефиците 

специалистов по 

кибербезопасности в своей 

организации *

1,8 Млн.
к 2022 году нехватка 

специалистов может достичь 

1,8 миллиона человек **

71%
признали, что из-за недостатка кадров 

организации становятся более 

уязвимыми для злоумышленников. *

• * Исследование McAfee и Центра стратегических и международных исследований (CSIS — Center for Strategic and International Studies), Hacking the Skills Shortage (Нехватка специалистов как 

уязвимость) 

• ** Global Information Security Workforce Study, проведенный  организацией (ISC)2

Проблематика
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SIEM

SANDBOX,
EDR
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Стратегические инвестиции: взгляд на угрозы
Соответствие вложений сложности атаки
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Позиция McAfee соответствует рекомендациям ведущих 
аналитиков



Архитектура Адаптивной безопасности
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Threat Intelligence Exchange  
Сервер репутаций

McAfee ePO
Консоль управления

Защита сети
NGIPS

Защита Web 
трафика
NGWG

Data Exchange Layer
Шина обмена данными

Advanced 
Threat Defense
«Песочница»

Enterprise 
Security Manager 

SIEM

Active Response
EDR

Защита

ОбнаружениеУстранение

McAfee ePO
Консоль управления

Enterprise 
Security Manager

SIEM

Data Exchange Layer
Шина обмена данными

Защита конечных точек
Endpoint Security

Защита баз данных
Database Security

Экосистема McAfee – комплексная архитектура

Защита данных
DLP + Encryption

Мониторинг атак
Insights

Защита облачных сервисов
CASB
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Сертификация (ДССЗЗI) продуктов McAfee в 
Украине
• ЗАЩИТА РАБОЧИХ СТАНЦИЙ

• ЗАЩИТА СЕРВЕРОВ

• РЕШЕНИЕ КЛАССА «ПЕСОЧНИЦА» (SANDBOX)

• ЗАЩИТА ВЕБ ТРАФИКА (Web Gateway)

• РЕШЕНИЕ КЛАССА EDR (Endpoint Detect and Response)

• УПРАВЛЕНИЕ СОБЫТИЯМИ БЕЗОПАСНОСТИ (SIEM)

• ПРЕДОТВРАЩЕНИЕ ВТОРЖЕНИЙ И АТАК (IPS)

• ЗАЩИТА ОТ УТЕЧКИ ДАННЫХ (DLP)

• ЗАЩИТА БАЗ ДАННЫХ

• ЛОКАЛЬНЫЙ СЕРВЕР (БАЗА) РЕПУТАЦИЙ
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McAfee Insights



Threat Intelligence Exchange



Открытая платформа (Open DXL)

• Работа шины на 

передачу/получение

• Возможность интеграции с 

другими решениями  ИБ

• Обмен IOC между решениями 

разных производителей 

• MQTT, TLS 1.2, PKI, двухсторонняя 

связь
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Партнеры SIA (Security Innovation Alliance)
Крупнейшая в индустрии интеграционная платформа – McAfee SIA – более 130 партнеров
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Mail 
Security

SANDBOX

Data 
Exchange 

Layer

Web 
Gateway

Консоль 
управления

ePO

EDR

IPS

MOVE DLP Application 
Control

3rd Party
SolutionsTIE Server

SIEM

DXL – уникальное преимущество

Endpoint 
Protection

✓ Возраст файла скрыт

✓ Подписано с отозванным 
сертификатом

✓ Создано ненадежным 
процессом

Trust Level: Low

Action: Block

Global Threat
Intelligence

virusTotal

NGFW

Мгновенный обмен аналитическими данными об угрозе и 

анализ на связь в прошлом



Обмен информацией о угрозах в режиме реального времени
Адаптивная защита – от обнаружения до защиты за миллисекунды

Предприятие А Предприятие Б

Предприятие В

TIE Server

TIE Server

TIE Server



Обмен информацией о угрозах в режиме реального времени
Адаптивная защита – от обнаружения до защиты за миллисекунды

Предприятие А

Предприятие Б

Предприятие В

SOC AAA

TIE Server

TIE Server TIE Server

Global Threat
Intelligence

3rd Party
Feeds

TIE Server
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Преимущества единой экосистемы

➢ Снижение нагрузки на ИБ 

благодаря централизованному 

управлению

➢ Повышение эффективности по 

отражению сложных и 

целенаправленных атак

➢ Автоматизация процессов ИБ

➢ Снижение расходов на 

эксплуатацию

➢ Снижение репутационных и 

финансовых рисков 

Ресурсы TIE

Innovation 

Alliance 

Partners

Сторонние 

произво-

дители

Решения



Благодарю за внимание!   


