


Кібербезпека

енергетичної галузі -

актуальні проблеми

та сучасні рішення



Перший міжнародний

страховик в Україні
компанію засновано

у 1998 році

Акумулювали досвід

провідних ринків
американських, європейських 

та тихоокеанських ринків 

у галузі корпоративного 

страхування

Впроваджуємо провідні 

стандарти та практики 

на ринку України



Спектр 

Кіберзбитків

Збитки внаслідок кібер

інцидентів можуть

проявлятися у двох

напрямках

Збитки

компанії

Збитки

третіх осіб



Збитки

Компанії

Витрати на реагування
форензік, повідомлення, антикризове 

управління та витрати на зв’язки 

з громадськістю

Юридичні витрати
консультації та захист

Втрата доходу від 

перебоїв у роботі мережі
або комп’ютерної системи, включаючи 

хмарні сервісиконсультації та захист

Вартість відновлення

втрачених даних

Витрати, пов'язані із 

кібер-вимаганням



Вартість відновлення втрачених 

даних

Витрати на реагування
форензік, повідомлення, антикризове 

управління та витрати на зв’язки 

з громадськістю

Юридичні витрати
консультації та захист

Втрата доходу від 

перебоїв у роботі мережі

або комп’ютерної системи, включаючи 

хмарні сервісиконсультації та захист

Вартість відновлення 

втрачених даних

Витрати, пов'язані із 

кібер-вимаганням

«Кібер-страхування»

Додатково страхуємо

Вартість викраденої 

інтелектуальної власності

та пов'язаних з цим доходів 

та втрат частки ринку

Збитки 

Компанії



Матеріальний

збиток не

підлягає 

страхуванню 

Внутрішня поломка

вашого обладнання

Екологічна очистка

вашого майна

Втрачені доходи від

фізичного пошкодження

вашого (або залежного) 

обладнання або споруд

(переривання бізнесу)

Знищення або

пошкодження ваших

об'єктів чи іншого майна



Знищення або 

пошкодження ваших 

об'єктів чи іншого майна

Матеріальний

збиток не

підлягає 

страхуванню 

Внутрішня поломка

вашого обладнання

Екологічна очистка вашого 

майна
Втрачені доходи від 

фізичного пошкодження 

вашого (або залежного) 

обладнання або споруд 

(переривання бізнесу)

Страхування майна



Збитки

Третіх осіб

Втрата доходу внаслідок 

інциденту
Юридичні витрати

Штрафні санкції

від третіх осіб

Відновлення даних



Відновлення даних

Юридичні витрати

Збитки 

Третіх осіб

Втрата доходу внаслідок 

інциденту

Юридичні витрати

Штрафні санкції 

від третіх осіб

Відновлення даних
«Кібер-страхування»

Додатково страхуємо

Вартість їх інтелектуальної 

власності, що була викрадена 

у вас



Внутрішня поломка

обладнання Третіх осіб

Екологічна очистка

майна Третіх осіб

Шкода життю або

здоров'ю заподіяна вашим

працівникам або іншим

особам

Знищення або

пошкодження об'єктів чи

іншого майна Третіх осіб
Матеріальний

збиток не

підлягає 

страхуванню 



Знищення або

пошкодження об'єктів чи

іншого майна Третіх осіб

Матеріальний

збиток не

підлягає 

страхуванню 

Внутрішня поломка

обладнання Третіх осіб

Екологічна очистка майна 

Третіх осіб

Шкода життю або здоров'ю 

заподіяна вашим 

працівникам або іншим 

особам

Страхування

відповідальності



Кейс

Saudi 

Aramco

15 серпня 2012 —

Ісламське релігійне

свято

Інсайдер запустив 

в систему вірус 

Shamoon

Знищені дані 

на 30,000 

комп'ютерах

Інцидент не мав

безпосереднього впливу

на видобуток нафти

10-денне відновлення 

компютерної 

інфраструктури 



Кейс

RasGas, 

Sony Pictures

Два тижні потому, 

аналогічна атака на

RasGas, Qatari natural 

gas company

листопад 2014, похідне шкідливе 

програмне забезпечення було 

використано для нападу на Sony Pictures



Класифікація

ризиковості

Вартість

Рівень

кібер-небезбеки

Медицина

Банки

Хостинг

Обробка

даних

Склади

Будівництво

Авіалінії

Соціальні мережі

Телекомунікації

Освіта

Кол-центри

Розваги

Роздрібна 

торгівля

Транспортні 

послуги



Інформація

запитувана

для оцінки

ризику

Індустрія, розмір компанії, її

монопольне становище

Оборот і географія клієнтів

Процедури із захисту та

конфіденційності даних

Блок питань щодо доступу та

відновлення даних

Блок питань щодо допущених до

процесів Компанії підрядників

Інформація по збитках Компанії

Параметри страхового захисту: 

ліміти, франшизи



Орієнтовний діапазон цін для 

енергетичного сектору: від 

15,000 доларів США за ліміт в 

1 мільйон доларів США



+38 044 537 53 90

casualty@colonnade.com.ua

www.colonnade.com.ua

БЦ Іллінський вул. Іллінська, 8, 

10 підїзд, 4 поверх

04070, Київ, Україна

http://www.colonnade.com.ua



