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ЕНЕРГЕТИЧНОЇ ГАЛУЗІ  

step 1 

ПРОЕКТНИЙ ОФІС 
для секторальної координації реалізації ініціативи та 

залучення міжнародної технічної допомоги; 

Проектний офіс з питань кібербезпеки - це дорадчий орган Міненерго, 
команда експертів та менеджерів проектів, яка тісно координує свою 
діяльність з Міністерством енергетики України з основною метою -  
підвищення стійкості до кібербезпеки в енергетичному секторі України 
шляхом формування політики, розробки та координації проектів з 
кібербезпеки. 

1. Розробка політики у сферах галузевих стандартів 
кібербезпеки та вимог до критичної інфраструктури 
 

2. Розробка стратегії кібербезпеки для критичної 
інфраструктури енергетичного сектору 
 

3. Реалізація секторальних проектів з кібербезпеки 



step 2 

АУДИТ СТАНУ КІБЕРБЕЗПЕКИ КРИТИЧНОЇ 
ІНФРАСТРУКТУРИ ЕНЕРГЕТИЧНОГО СЕКТОРУ 

Аудит кібербезпеки критичної інфраструктури енергетики - це процес 
збору інформації про поточний рівень стійкості кібербезпеки в 
енергетичному секторі України 

Основні напрямки оцінки: 
 
• Персонал 

 
• Процеси 

 
• Технології 
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СЕКТОРАЛЬНИЙ ЦЕНТР КІБЕРБЕЗПЕКИ 

1. Прискорення впровадження секторальної енергетичної кібербезпеки 

2. Покращення безпеки та можливості аварійного відновлення 

3. Секторальний обмін даними з кібербезпеки 

step 3 

Секторний центр кібербезпеки повинен забезпечити передовий захист від 
кіберзагроз, запобігти вторгненню, зменшити ризики впливу, запобігти новим та, 
у разі загроз, ефективно реагувати на секторальному рівні 
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step 1 

step 3 

step 2 

ПРОЕКТНИЙ ОФІС З 
КІБЕРБЕЗПЕКИ 

АУДИТ СТАНУ КІБЕРБЕЗПЕКИ 
КРИТИЧНОЇ ІНФРАСТРУКТУРИ 
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Цифрова трансформація 
енергетичного сектору  

На порозі змін 
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NATIONAL CYBERSECURITY OVERVIEW 

The Law of Ukraine "On the 
National Program of 
Informatization" 

National Cybersecurity 
Strategy of Ukraine 

The Law of Ukraine "On the 

Basic Principles of 

Cybersecurity of Ukraine" 

The concept of 
the development of 
the digital economy and 
society of Ukraine for 2018-
2020 

The Ukraine–European Union 
Association Agreement 
European Union Association 
Agreement between the 
European Union, Euratom, 
Ukraine and the EU's 28 
member states 

National 

Bank of 

Ukraine 

Ministry of 

Defense 

Cyberpolice  

Security 

Service of 

Ukraine 

The State Service 

for Special 

Communications 

and Information 

Protection of 

Ukraine 

INTERNATIONAL CYBERSECURITY 

COOPERATION  

https://ccdcoe.org/uploads/2018/10/NationalCyberSecurityStrategy_Ukraine.pdf


NATIONAL CYBERSECURITY OVERVIEW 

2   NATIONAL LAYER 

1   GLOBAL LAYER 

3   SECTORAL / REGIONAL  

     LAYER 

4   ENTERPRISE LAYER 

Regional 

SOC 

Enterprise A 

Enterprise X 

Agency A 

Agency X 

Ministry A 

Ministry X 

Any CA 

Any CA 

Sectoral 

SOC 

Sectoral 

SOC 

Regional 

SOC 

Sectoral 

SOC 

https://ccdcoe.org/uploads/2018/10/NationalCyberSecurityStrategy_Ukraine.pdf


MISSION : Sectoral Center for Cybersecurity 

should provide a front line of defense against cyber 

threats, prevent intrusions, reduce current 

vulnerabilities, prevent new ones and, in the event 

of threats, effectively response. 

Sectoral 

Cloud 

Datacenter 

Secured 

communication 

channels 
E-SOC 

Cybersecurity 

operational  

center 

Sectoral 

Enterprises 

Sensors 

BENEFITS:  

• Acceleration of the implementation of sectoral 

cybersecurity 

• Improvement of security and disaster recovery 

• 10x cost reduction 

EXPECTED RESULTS: Cybersecurity and cyber 

defense from the full spectrum of threats of the 

Ministry of Energy, enterprises, institutions and 

organizations belonging to the sphere of 

management. 

E-CYBER – SECTORAL CYBERSECURITY VISION 



TECHNICAL MODEL 
consists of two zones and the corresponding interaction 

between them: 

1. CyberCenter (E-SOC) – The centralized 

zone, where the aggregation of the determined 

information and services takes place. Such aggregation 

is approached within the cyberspace monitoring and 

detecting tools for the purpose of prompt and 

systematic prevention of cyberthreats, the distribution 

of information (proofing) to other entities of the 

Ministry of Energy and Coal Industry of Ukraine; 

 

2. CyberNet – decentralized zone, represented by 

sectoral entities of the system, that are users of 

information systems, telecommunication networks, 

computer equipment, etc. - in general, any tools where 

information and telecommunication technologies are 

used for storing, processing and data exchange. 

COMPONENTS 

E-SOC  
Security operations Center - software & hardware  

DataCenter  
Uptime Institute Tier III Certified Facility 

Cybersecurity sensors  
for Monitoring and prevention of Cyberthreats  

Secured communication channels  

E-CYBER – SECTORAL CYBERSECURITY VISION 



E-CYBER ROADMAP 

Cybersecurity Coordination Office 

Audit of Sectoral Cybersecurity  

Cyber Hygiene awareness 

E-SOC – Sectoral Cybersecurity Center 

Legislation & Policy  

Operations & Processes  

Technology 

Education and cyber hygiene 

To Do 

How To Do 



COMPONENTS 

E-CYBER ROADMAP 

CYBERSECURITY COORDINATION OFFICE 

PROJECT MANAGEMENT OFFICE FUNCTIONAL 

STRUCTURE AND STAFFING 

EXPERTS  6 
# Position Major Functions 
1 Director of the Office Coordination of the project, communication with the government officials and donors, 

management of the Cybersecurity team, support of approval the official documents 

2 Legal Counsel Development and approval of the legal acts necessary for sustainable functioning of the 

Industry Center for Cybersecurity  

3 Legal Expert Supports the Legal Counsel in his/her assignments, drafting tender documentation  

4 Project Manager  Management of the project: development of the design and concept of the project of the 

Industry Center for Cybersecurity  

5 Financial Analyst Supports the Project Manager in financial modelling of the project and development of 

methodology for the cybersecurity fees 

6 Technical Analyst Supports the Project Manager with the technical consultation regarding the hardware and 

software components   

Legislation & Policy  

Technology 

Education and cyber hygiene 

Operations & Processes  



E-CYBER ROADMAP 

AUDIT OF SECTORAL CYBERSECURITY  

Legislation & Policy  

Operations & Processes  

Technology 

Education and cyber hygiene 



COMPONENTS 

E-CYBER ROADMAP 

E-SOC – SECTORAL CYBERSECURITY CENTER 

SOC 

ANALYSIS 

EXCHANGE 

MONITORING 

GATHERING 

INTERNATIONAL 

CYBERSECURITY 

COOPERATION  

Enterprise A 

Enterprise X 

Agency A 

Agency X 

Ministry A 

Ministry X 

Any CA 

Any CA 

NATIONAL 

CYBERSECURITY 

COOPERATION  



COMPONENTS 

E-CYBER ROADMAP 

E-SOC – SECTORAL CYBERSECURITY CENTER 

© National Center for Cyberdefense  

    The State Service for Special 

    Communications and Information 

    Protection of Ukraine 

Legislation & Policy  

Operations & Processes  

Technology 

Education and cyber hygiene 



COMPONENTS 

E-CYBER ROADMAP 

E-SOC – SECTORAL CYBERSECURITY CENTER 

 
Sensor 

Technical 
Requirements 

4 

Sectoral Cyber 
Security Concept 

1 

 
SOC 

Technical 
Requirements 

2 

Data 
Exchange 
Protocols 

3 



E-CYBER ROADMAP 

CYBER HYGIENE AWARENESS 

Legislation & Policy  

Operations & Processes  

Technology 

Education and cyber hygiene 



E-CYBER ROADMAP 

Cybersecurity Coordination Office 

Audit of Sectoral Cybersecurity 

Cyber Hygiene Awareness                      

E-SOC – Sectoral Cybersecurity Center 

SCOPE OF WORK 

RESULTS 

        12 month                                    Legislation & Policy 

        12 month          Operations & Processes  

        36 month                                               Technology  

        ~    Education and cyber hygiene 
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